SBostomﬁC

cienti

MANUAL-DO UTILIZADOR

Rede e Conetividade

Aplicacao para-utilizagao com o Sistema de
Programacao LATITUDE™

Rede e Conectividade 3924

[REF| Sistema de Programacao LATITUDE™ 3300
[REF] g






INDICE

INFORMAGOES DE'UTILIZACAO. ..o 1
Declaragao de marca registada ...........cooevvvviiiiiiiiiiiiiiieie e 1
Descricaoie ULIIZAGAO .......ccceeeciiiieeee e 1

Y o] Tox= (7= T PSSR 1
PUDIICO-aIVO .., e 1
Experiéncia-e Conhecimentos Necessarios.............coeccvvvvvieeeeeenn.. 1
Regulamentagao'do Utilizador do-Produto Médico ..........ccceeeeen.... 2
(070) g1 k=115 To ] (o7 Toto LY S e P UPURURRN 2

AVISOS e e T ettt 2
= Tor= 10 [T T T SR SR 3
Download e atualizagdes de software .............oococee e, 4
Rede e Conetividade:...... el e 4

Conetividade de rede ©.........oooiiiiiriieee it 5
Ethernet € Wi-Ficu a0 e i e 5
2] (0= e e RS 6
USB e e e 5 e i ettt e et e e e e e e e 6
Equipamento externo OpCioNal. ... ereeeeeee et eie e 7
IMPressora @XternNa ... i ...l et e e e e e e e e e e e e e e e e e ereeeees 7
DisplayPort paraum monitor.externo.....c.....ieeeeeeeeeeieeciiiieeeeeeenn. 7

LIGACOES < ...t e ittt 8
Painel do lado do médico(lado esquerdo). i ... itriveeeeeeeeeeeeee e snraden. 8

UTILIZAR AS FUNCOES DE REDE E CONETIVIDADE................0...... 9
Ligagcdes do cabo derede e-conetividade......c....bvveeeee il i, 9
Configuragao de rede e conetividade ...l i, 10
Botao ULIlItarios t.. ...ttt i e e i) 10

Separador Configuragcao de Rede - resumo ... il 11
Conetividade'sem fios (Wi=Fi).........0 o i S, 11
Conetividade Bluetooth®(. ... it S B 14
Conetividade Ethernet......... i i T 17

ASSISTENCIA L stttk oot obs e bbb e 19

SEGURANGA DO SISTEMA DE PROGRAMACAQ............00.ccersCann. 19
Seguranga de Tede.... i il d i st A et e s e 19
CoNtrolos fiSICOS. .iuituuueee el e e e (e e £ S e 20
Programador Madelo 3300 Comprometido.........cuuedae e ee e el 20

ESPECIFICACOES . i iieies oot ts s ot asat et ens e s ol 21

INFORMAGOES SOBRE A'GARANTIA. .11kl igen e Sistirens 21






INFORMAGOES DE UTILIZAGAO

Declaragao de marca registada

As seguintes sdo marcas registadas da Boston Scientific Corporation ou
respetivas filiais: LATITUDE, LATITUDE Link e Quick Start.

Bluetooth® é.uma marca comercial registada da Bluetooth SIG.

DisplayPort € uma marca comercial registada da Video Electronics Standards
Assogciation (VESA)

Descricao e utilizagcao

A-aplicagao derede do Sistema de Programacgéo LATITUDE™ fornece
conetividade Ethernet'e sem fios para download de software, conetividade
Bluetooth® para transferéncia de dados e conetividade Bluetooth® e USB para
impressao. O.Sistema de Programagéo LATITUDE™, Modelo 3300, € um
sistema ‘de 'gestao do ritmo cardiaco portatil, concebido para ser utilizado
com sistemas-da Boston Scientific (BSC), ou'seja, geradores de impulso (PG)
e eletrocateteres implantaveis.

OBSERVACAO: .As imagens de ecras utilizadas neste manual s&o
representativas e podem.néao-corresponder exatamente
aos seus.ecras.

Aplicacao

O Sistema de Programacao. LATITUDE destina-se a’'ser-utilizado em ambientes
clinicos e‘hospitalares para comunicar com os.sistemasimplantaveis

da Boston Scientific. O software instalado controla.todas as'‘funcoes-de
comunicacao com‘o-gerador de impulsos.-Para obter instru¢cdes detalhadas da
aplicagcao de software, consulte o folheto do produto.associado para-o gerador
de impulsos a‘interrogar.

Publico-alvo

O dispositivo Programador Modelo 3300 destina-se a ser utilizado por.
profissionais de saude com formacao ou experiéncia.em procedimentos, de
seguimento e/ou implante de dispositivos.

Experiéncia e Conhecimentos Necessarios

Os utilizadores devem estar completamente familiarizados com a eletroterapia
do coragdo. Apenas os especialistas médicos qualificados com os
conhecimentos especiais necessarios para a utilizagdo correta do dispositivo
estao autorizados a utiliza-lo.



Supervisdo do Médico

O Sistema de Programacgéao LATITUDE apenas pode ser operado sob

a supervisao constante de um médico. Durante um procedimento, o paciente
deve ser monitorizado continuamente por pessoal médico com a ajuda de um
monitor de ECG de superficie.

Regulamentagao do Utilizador do Produto Médico

Os regulamentos nacionais’‘podem requerer que o utilizador, o fabricante ou

o representante do fabricante(realize e documente verificagdes de seguranga do
dispositivo-durante-a instalagao. Podem também requerer que o fabricante ou

0 seu representante disponibilize formagao aos utilizadores sobre a utilizagao
correta’'do dispositivo e dos respetivos acessorios.

Se nao'conhecer-os regulamentos nacionais do seu pais, contacte o seu
representante-local-da Boston Scientific.

Contraindicacgoes

O Sistema de Programacéao LATITUDE é contraindicado para a utilizagao
com'\qualquer-gerador de impulsos que ndo-um gerador de impulsos da
Boston Scientific.

A aplicacdo‘de Rede'e Conetividade € contraindicada para a utilizagdo com
qualquer sistema de programacao que.nao o Sistema-de Programacao
LATITUDE ™, ;Modelo-3300, da Boston Scientific.

Sobre as contraindicacdes'de. utilizagdo-relacionadas com geradores
de impulsos, consulte-o folhéeto do.produtoassociado para o gerador de
impulsos. que pretende interrogar.

AVISOS

Consulte'o Manual-do Utilizador do Sistema de:Programacgédo LATITUDE,
Modelo 3300'para obter avisos adicionais.

Utilizacao de cabos e acessoérios nao especificados. A utilizacao

de quaisquer cabos ou acessaorios com o Sistema de Programacao
LATITUDE que nao-sejam-os fornecidos ou. especificados'pela

Boston Scientific pode resultar.no aumento de<emissdes eletromagnéticas,
na reducao da imunidade eletromagnética ou chogue elétrico'do Sistema
de Programacéao LATITUDE. Qualquer.pessoa-que ligue esses .cabos

ou acessorios ao Sistema deProgramacao LATITUDE, incluindo a
utilizagdo de tomada multipla, pode estaria configurar um sistema’'médico
e é responsavel por garantir que 0 sistema esta em conformidade com

os requisitos da norma CEI/EN 60601-1, Clausula‘16 para sistemas
elétricos médicos.



Contactos do conector. N&o toque simultaneamente no paciente e num
condutor exposto ou conector acessivel do Sistema de Programagéao
LATITUDE.

A Localizag¢ao do,Sistema de Programacgao. A utilizacado deste

equipamento-adjacente ou empilhado sobre outro equipamento deve
ser evitada; pois pode provocar o funcionamento incorreto. No entanto,
se for-necessario, este equipamento e o outro equipamento tém de ser
monitorizados para verificar se funcionam normalmente.

Modificag6es ao equipamento. Nao € permitida qualquer modificagao
deste equipamento-exceto se aprovada pela Boston Scientific.

Precaucgoes

Consulte o-Manual do Utilizador.do Sistema de Programagao LATITUDE,
Modelo 3300 para obter Precaucdes adicionais.

» Corrente de fuga. Embora o equipamento-externo opcional ligado ao
Programador Modelo 3300 tenha de cumprir os requisitos de corrente de
fugaaplicaveis para-produtos comerciais, podera nao cumprir os requisitos
de fuga mais rigorosos para produtos médicos: ‘Consequentemente, todo
equipamento‘externo.deve sermantido foraldo ambiente do paciente.

=»Nuncatoquethos contactos elétricos. dos painéis laterais do
Programador Modelo 3300 € no paciente, na pa de telemetria,ou em
qualquer cabo ao mesmo tempo.

* - Ethernet. Se necessario, ligue o cabo Ethernet apenas ao.conector
da'porta Ethernet RJ45 no Programador-Modelo 3300. A'introducéo
ou remogao do cabo Ethernet durante o funcionamento pode afetar.as
fungdes de rede. Alligacdo Ethernet RJ45 no Programador Modelo 3300
destina-se a utilizagéo LAN (Local Area Networking) apenas. Néo se
destina a ser utilizada'como ligagéo-telefonica.

* Dispositivos USB. Os dispositivos USB'ligados ao Programador devem
ser controlados para limitar-a potencial entrada de software maligno.

» Software. Certifique-se de que.tem as.versoes de software mais
recentes instaladas. Coma seguranga, o.seu representante local da
Boston Scientific_ pode forneceratualizagoes de software utilizando uma
pen USB.

* Ligacgao do Sistema. A Boston-Scientific recomenda a‘ligagéo-de todos
0s cabos e dispositivos necessarios-antes.de se ligar o.Programador
Modelo 3300.



Download e atualizacées de software

Os downloads e as atualizacbes de software sdo fornecidos através da Internet
ou por pen USB.

O separador Utilitaries do Programador Modelo 3300 inclui uma opgao de
Atualizacdo do Software. O utilizador pode optar por fazer o download e instalar
todas as atualizagbes ou rever,e selecionar a partir das atualizagdes disponiveis.

Consulte o.Manual do Utilizador do Sistema de Programacéo LATITUDE,
Modelo 3300 para obterinformagdes adicionais sobre o download e a
instalagao de atualizacdes de software.

Uma perda de conetividade derede pode resultar em atrasos na instalagéao

de atualizagoes de'software-e, indiretamente, no aproveitamento da utilizagao
dessas'vantagens de atualizagdo em relagao a funcionalidade do Programador
Modelo 3300, PSA ouPG..Como seguranga, o seu representante local da
Boston Scientific-pode fornecer-atualizagdes de software utilizando uma

pen USB.

Rede e Conetividade

O_Sistema de Programacgéo LATITUDE fornece conetividade Ethernet e sem
fios para download. do software. A conetividade Bluetooth® esta disponivel para
transferéncia de'dados (p.-ex., para um portatil).e-impressao. Consulte Figura 1
para.obter uma ilustragdo das possiveis ligagbes de‘rede.

Antes da.interrogacao dodispositivo, consulte “Utilizar-as fun¢des de rede
e conetividade™ na pagina 9 para ligar.e configurar as fungdes de rede e
conetividade.



[1] Transferéncia de dados:utilizando Bluetooth® [2] Download de software do
Programador Modelo 3300 da BSC utilizando a Internet-através de Ethernet ou Wi-Fi;
[3] Transferéncia de dados, atualizagao de software do Programador Modelo 3300
via'USB;.[4] Impressao de-relatérios,utilizando Bluetooth® ou cabo USB

Figura 4,  Resumo de rede

Conetividade de rede

O Sistema de-Programacéao LATITUDE fornece conetividade Ethernet, Wi-Fi,
Bluetooth®e USB.

Ethernet e Wi-Fi

Ao ligar a uma rede de Tl permite um fluxo.de informac¢des entre o‘Programador
Modelo 3300, a rede e os dispositivos na rede. A conetividade de rede & utilizada
para fazer o downloaddo software de um servidor seguro da Boston Scientific

e sincronizar a data e o reldgio interno do-Programador Modelo-3300. Os
downloads de software sao obtidos a partir de_um servidor da Boston:Scientific,
enviados pela Internet e recebidos-através-da ligagdo Ethernet ou;Wi-Fi do
Sistema de Programacéao LATITUDE.



Perda de rede

Se houver perda de rede (Ethernet ou Wi-Fi) e n&o for possivel voltar a ligar
quando a rede estiver a funcionar novamente, podera executar as seguintes
acgOes de recuperagao:

» Para recuperar as fungdes de rede Wi-Fi, remova o cabo Ethernet
e reinicie a,atividade de Wi-Fi.

» Pararecuperar as fungdes de rede Ethernet, reintroduza o cabo Ethernet
e reinicie.a atividade Ethernet.

*.“Se o cabo Ethernet for removido ou introduzido enquanto uma fungao
derede (download ou transferéncia) esta ativa, a fungéo de rede sera
cancelada e ficara incompleta:

» Para recuperar. de um download de software incompleto, veja
o estado e aligagdo/da rede e tente executar o download novamente.
Se ainda assim nao ficar resolvido, contacte os'Servigos Técnicos da
Boston Scientific:Corporation‘utilizando as informagdes na contracapa
deste manual ou contacte o representante local da Boston Scientific.

Bluetooth®

A conetividade Bluetooth® é utilizada-para comunicar.com impressoras com
Bluetooth®, para.imprimir relatérios e dados dos-paciente e para comunicar
com outro computador,<de forma“a transferir dados dos pacientes para

o LATITUDE Link.

Para.recuperar.de uma. transferéncia:de dados.incompleta por Bluetooth®,
tente-executar a transferéncia novamente.'Se ainda-assim néo ficar resolvido,
contacte 'os Servigos Técnicos da Boston Scientific Corporation: utilizando as
informagdes-na contracapa.deste manual ou contacte o representante local da
Boston Scientific.

usB

Os relatérios €.0s dados dos paciente podem'ser impressos . numa.impressora
ligada por USB ou-guardados numa ‘pen USB para transferir para outro
dispositivo de impressao.

Para recuperar de uma transferéncia de dados incompleta por USB, tente
executar a transferéncia. novamente ou utilize-uma pen'USB diferente. Se ainda
assim nao ficar resolvido, contacte:0s Servigos Técnicos da Boston Scientific
Corporation utilizando as informag¢6es na contracapa deste manual ou'contacte
o representante local da Boston Scientific.



Equipamento externo opcional

E possivel utilizar equipamento externo opcional com o Sistema de Programacéo
LATITUDE. Contacte o representante de vendas da Boston Scientific para
determinar o equipamento externo que pode ser utilizado.
OBSERVAGAOQ: Se adicionar equipamento externo, esta a configurar
um sistema médico e é responsavel por garantir que
o sistema esta em conformidade com os requisitos da
norma CEIEN 60601-1, Clausula 16 para sistemas
elétricos‘médicos.

AVISO: Nao toque simultaneamente no paciente e num condutor exposto
ou conector acessivel do Sistema de Programacéo LATITUDE.

CUIDADO: Embora-o equipamento ‘externo opcional ligado ao Sistema de
Programacao 'LATITUDE cumpra os requisitos de corrente de fuga
para produtos-comerciais, podera n&o cumprir os requisitos de
fuga mais.rigorosos para produtos medicos. Consequentemente,
todo equipamento-externo deve ser mantido fora do ambiente do
paciente.

Impressora externa

O Sistema de Programacao LATITUDE suporta umavasta gama de impressoras
externas USB. Consulte as‘instrucdes (‘Ligacdes’ na pdgina 8) para ligaro
cabo.de impressora USB'2.0.0ou 3.0 adequado:

OBSERVACAOQ:  As impressoras USB 3.0 podem.processar dados de
impressao mais rapidamente do.que.com USB2.0.

Também sdo suportadas-algumas impressoras com Bluetooth®-Consulte
“Conetividade Bluetooth®’ na-pagina 14.

DisplayPort para um monitor externo

Pode utilizar um monitor digital ou de video)(ou equivalente) externo que possa
sincronizar para-qualquer-frequéncia de leitura-horizontal para‘apresentar o ecra
do Programador.

OBSERVAGAO: Osmonitores externos podem requerer'um adaptador e/ou
cabo.para ligar-o DisplayPort no-Programador.

OBSERVAGAO: O equipamento.ligado as ligacbes externas tem.de
estar em conformidade com as respetivas normas
aplicaveis.(p-ex. CIE/EN 60950-1 relativa @ equipamento
de processamento de dados e CIE/EN.60601-1"relativa
a equipamento ‘médico).



AVISO: A utilizagao de quaisquer cabos ou acessorios com o Sistema de
Programacéo LATITUDE que ndo sejam os fornecidos ou especificados
pela Boston Scientific pode resultar no aumento de emissdes
eletromagnéticas; na redugdo da imunidade eletromagnética ou choque
elétrico do Sistema de Programagao LATITUDE. Qualquer pessoa que
ligue esses'cabos ou acessorios ao Sistema de Programagéo LATITUDE,
incluindo-a utilizagdo de,tomada multipla, pode estar a configurar um
sistema médico e éresponsavel por garantir que o sistema esta em
conformidade com'os requisitos da norma CEI/EN 60601-1, Clausula 16
para sistemas elétricos- médicos.

LIGACOES

Consulte Figura 2 para-identificar as portas de rede e conetividade no
Programador Modelo 3300.

Painel do lado do médico (lado esquerdo)

[1] Botéo de alimentagéo,(ON/OFF) [2] Porta USB-2.0 [3].Porta USB 2.0
[4] Porta USB 2.0 [5] Porta USB 3.0 [6] Porta Ethernet [7]'Saida DisplayPort
[8] Ligag&o de alimentagéo de CC (para o adaptador de alimentacdo Modelo 6689)

Figura 2. Painel do lado esquerdo do Sistema de Programacao:LATITUDE



UTILIZAR AS FUNGCOES DE REDE E CONETIVIDADE

Ligacoes do cabo de rede e conetividade

Conforme necessario, proceda as seguintes ligagdes no lado esquerdo do
Sistema de Programacao LATITUDE.

AVISO: A utilizagao de quaisquer cabos ou acessorios com o Sistema de
Programacao LATITUDE-que ndo sejam os fornecidos ou especificados
pela Boston Scientific'pode resultar no_.aumento de emissdes
eletromagnéticas, naredugao da imunidade eletromagnética ou choque
elétrico do-Sistema de Programacao LATITUDE. Qualquer pessoa que
ligue esses cabos ou.acessorios ao Sistema de Programacao LATITUDE,
incluindo-a utilizagao de.tomada multipla, pode estar a configurar um
sistema-médico e é responsavel por garantir que o:sistema esta em
conformidade-com.os requisitos da norma CEI/EN‘60601-1, Clausula 16
para sistemas.elétricos médicos.

1. Ethernet: Para ligar uma rede L'‘AN (local-area network), ligue um cabo
Ethernet apenas a porta Ethernet.
OBSERVACAO: ( Passos adicionais necessarios quando utilizar
comunicagées Bluetooth®ou LAN. Consulte
“Conetividade Ethernet” na pagina 17 e
“Conetividade Bluetooth®” na.pagina 14.

2. Monitor externo: Para ligar.um monitor externo, ligue o cabo digital
ao conector de saida DisplayPort. Certifique-se de que o monitor esta
ligado. a alimentacaa externa.-Para.que alguns monitores funcionem
corretamente, pode ser necessario remover e-reintroduzir a ligagao
DisplayPort para ressincronizar o video.

3. Impressora USB: Para ligar umaimpressora externa-por USB;

ligue o'cabo USB correto a porta USB apropriada no-Programador

Modelo 3300. Em seguida, certifique-se de'que a‘impressora esta

ligada a‘alimentagao.externa.

OBSERVAGAO: .0 Sistema de Programagéo LATITUDE tem
funcionalidade Bluetooth®, que pode.ser utilizada
para ligar-a impressorasccom Bluetooth®. Constilte
“Conetividade Bluetooth®” na pagina 14.

a. Alguns cabos podem requerer um adaptador DisplayPort para poder ligar ao DisplayPort.



Configuragao de rede e conetividade

Quando o Sistema de Programagéo LATITUDE é ligado, aguarde até que
0 ecra principal seja apresentado, o que demora até um minuto. O ecra principal
é apresentado, conforme ilustrado na Figura 3.

Na parte inferior do-ecra encontra-se o botao Utilitarios, que permite aceder
as informagdes do Sistema de-Programacgéo LATITUDE e as fungdes de
configuracéo; incluindo a configuragao de rede.

i LATITUDE™ Programming System =i ﬂl

Lead-1 Frequéncia

J de
Lead-I Superficie
Y MWMW M[V\//\I\/\/j 69
o
MI\/\/NV\,/ 2

[ Leadq)
)

L

Quick Start™ (interrogagéo Automdtica de
Dispositivo)

Pressione aqui para interrogar o dispositivo

e iniciar sessdo com um paciente.

Gestéao de Dados do Paciente
Pressione aqui para gerir os dados e os relatérios
dos pacientes na Unidade USB ou no Programador.

—
© 2010-2017 Boston Scientific Corporation or its affiliates. All rights reserved.
18 Jan 2017 09:18

[1] Botéo Utilitarios
Figura 3. Ecra principal

Botao Utilitarios

Antes da interrogag¢ao do dispositivo, utilize .o botao Utilitarios para.configurar as
fungdes de rede e conetividade.

Ao clicar no botao Utilitarios serdo-apresentadas as-op¢des-do separador.do
painel Utilitarios. O separador Configuragédo de Rede apresenta os separadores
Sem fios, Bluetooth® e Ethernet e proxy conforme mostrado na Figura 4.

Consulte o Manual do Utilizador.do Sistema de 'Programacdo LATITUDE,
Modelo 3300 para ver as fun¢des adicionais.de Configuragdo, Data’e hora
e Atualizagao do Software.
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LS F'ech'adi

Confi do i “Configuracac’deRede ™, I
peCuliCEESS Y Bluetooth ::: Ethernet e proxy. i

) i Programador’s Enderego MAC de Wi-Fi: -
m Ativar Wi-Fi DCi53:60:CC: 07:aF Proc. nov. |
Nome ‘| Intensidade do sinal‘| ¥ Seguranca !‘ Estado ‘

BSC-Guest & WPA2-PSK Nao ligado

SDB2L3BSCLAB & WPA2-PSK N3o ligado

noname @ WPA2-PSK Nio ligado
Tata-Photon-Max-Wi-Fi-18D8 & WPAMWPA2-PSK Nao ligado

[ rata-Photon-max-wi-Fi-EF60 = WPA/WPA2-PSK Nao ligado

. BSC-Guest T Nenhum Néo ligado

WiFi2 5 Nenhum N3o ligado E

Utilitérios ‘ Seleccionar Gl Registo em tempo ru.. |
e — e e ]

Figura 4. Utilitarios-= Configurag¢ao de rede

Separador Configuracao de Rede -resumo

O.separador-Configuragao, de Rede fornece conetividade a redes

e dispositivos através de protacolos de rede Wi-Fi, Bluetooth® e Ethernet.
Consulte Figura 2 na'pagina8 para ver a porta delligacdo de rede Ethernet
no‘Programador-Modelo 3300.

> ‘A configuragéo Sem fios liga a redes Wi-Fi.publicas/ndo seguras;
WPA-PSK-e WPA2-PSK (consulte “Conetividade sem fios (Wi-Fi)* na
pagina 11).

« Aconfiguragao Bluetooth®liga.a outro dispositivo, como por exemplo:Uma
impressora externa.ou-computador-(consulte'“Conetividade Bluetooth®’ na
pagina 14).

A configuragdo Ethernet e Proxy liga-a uma LAN (consulte “Conetividade
Ethernet”’ na pagina 17).

OBSERVAGAOQ:" Contacte o coordenador localde Tl-ou sistema IS para
obter os.requisitos-de configuragdo especificos. Para
obter mais informagées; contacte os. Servigos)Técnicos da
Boston Scientific Corporation utilizando as informag¢bes na
contracapa deste-manual.

Conetividade sem fios (Wi-Fi)
A conetividade sem fios fornece as’seguintes fungdes:

* O Wi-Fi suporta apenas enderecos IP.dindmicos (consulte a Tabela 1.na
pagina 21 para obter especificagdes-de Wi<Fi).

» Os utilizadores de Wi-Fi podem ligar a-redes publicas/nao seguras,
WPA-PSK e WPA2-PSK.
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* A conetividade Wi-Fi é ativada e desativada através do botado Ativar Wi-FI
(consulte Figura 4 na pagina 11).

* As colunas podem ser ordenadas por Nome, Intensidade do sinal,
Seguranga e Estado. A lista de redes Wi-Fi é atualizada a cada
30 segundos-quando estiver neste ecra.

» Os utilizadores ligam a uma rede utilizando o ecra Detalhes de Wi-Fl,
acessivel ao selecionar o botdo de ampliagdo a esquerda do nome da
rede Wi-Fi.

«00s utilizadores podem-mudar o0 nome-das redes para nomes mais
reconheciveis pelo-utilizador utilizando a opgao “Nome alternativo”
no ecra Detalhes de Wi-FI (consulte Figura 8 na pagina 14).

» Os.utilizadores podem configurar o sistema para ligar automaticamente
(ou manualmente) a redes Wi-Fi quando encontradas.

» Podem ser armazenadas até 5 redes Wi-Fi no.RProgramador Modelo 3300,
que sera ligado-automaticamente a essas redes depois de ser feita a
ligagao inicial. Se-adicionar-mais.redes além das cinco, ira substituir
entradas mais antigas:

OBSERVACAO: Se o utilizador ligar a uma rede Ethernet enquanto uma
ligacao sem fios\(Wi-Fi) estiver a fazer um download/
upload, o download/upload sera interrompido e essa
atividade tera de ser reiniciada. E apresentada uma
mensagem de informagbes-para indicar que ocorreu
um erro na aplicagdo. Desligue o cabo Ethernet.e-tente
novamente efetuar a transferéncia sem fios,

OBSERVACAO: A conetividade Wi-Fi ndo.é permitida na Indonésia devido
arequisitos de configuragcdo gue sdo-especificos apenas
da Indonésia.

Configuragao sem-fios (Wi-Fi)
Para configurar-comunicacdes Wi-Fi execute os seguintes.passos:

1. Clique no.botao-Ativar Wi-Fi para pesquisar redes (Figura 5).

OBSERVAGAO: Quando ativado; o Wi-Fipermanece ligado. Para
desativar uma conetividade Wi-Fi, ¢lique no botéo
Ativar Wi-Fi'para desmarcar a opgao.

2. O Programador pesquisatodas as redes'disponiveis (Figura 6).

3. Clique no botao de ampliacao A junto ao -nome da rede pretendida
para selecionar a mesma (Figura.’7).

4. Conforme necessario, introduza a Palavra-passe do Wi-Fi e,
opcionalmente, um Nome alternativo (Figura 8).
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5. Clique no botao “Ligar automaticamente a esta rede” para ligar a esta
rede Wi-Fi sempre que estiver disponivel (Figura 8).

6. Clique no botdo GUARDAR e, em seguida, feche a janela Detalhes de
Wi-FI (Figura 8):

Configuragéo M Atualizagdo do Software ::
M Bluetooth: Ethernet e proxy.::

- Programador’s Enderego MAC de Wi-Fi:
I Aciver wi-Fi DC:53:60:CC:07:4F

Sobre Seleccionar Gl Registo em tempo r...

Figura 5.~ Utilitarios - Configuracao de rede - Semfios - Ativar

A procurar redes

Cancelar

Utilitarios

Figura 6. Utilitarios - Configuracao de rede - Sem fios - Pesquisa de redes
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] e wi A R
7]

| ome | mﬁmﬂ| —v'g'e-ama—.wa—‘]  Estade | ‘
BSC-Guest & WPA2-PSIK Nao ligado E
SDB2L3BSCLAB & WPA2-PSK N&o ligado

noname @ \WPA2-PSK N3o ligado

. Tata-Photon-Max-Wi-Fi-18D8 & WPAMWPA2-PSK Nao ligado
Tata-Photon-Max-Wi-Fi-EF60 @ (WPA/WPA2-PSK Néo ligado

BSC-Guest 7T |Nenhum N3o ligado

WiFi2 =z |[Nenhum N3o ligado

Utilitarios Seleccionar Gl Registo em tempo 1.
- ) - - — J

Figura.7. Utilitarios-= Configuragao de rede
de redes

- Semfios - Apresentacao

R Fecha

Infor da rede

Palavra-passe
Apalavra-passe tem de conter, pelo menos, § caracteres

Definigées avancadas

Endereco MAC

Ligar automaticamente a esta rede

Gl introduzidas anteriormente

SSID BSC-Guest
Nome alternativo BSC-Guest]

30:B5:C2:08:0F: 79

Tipo de seguranca WPA2-PSK
Estado Nio ligado
Intensidade Excelente

Clique no botdo Guardar abaixo para reter quaisquer definicSes de utilizador

Utilitarios Seleccionar Gl Registo em tempo r...

Figura 8. Utilitarios - Configuracdo de rede

Conetividade Bluetooth®

- Sem-fios -Detalhes

A conetividade Bluetooth® & utilizada para-comunicar com impressoras com
Bluetooth® e para comunicar com outro.computador para transferir dados do
paciente para o LATITUDE Link.

OBSERVAGAO: Tablets, telefones e outros dispositivos moveis ndo séo
suportados. para conetividade Bluetooth® para o Sistema
de Programacéao LATITUDE.

Depois de autorizado, o emparelhamento Bluetooth® fica ligado. O Programadar
memoriza a ligagao e futuras ligagdes ‘ao dispositivo (PC, portatil ou-impressora

com Bluetooth®) sao feitas automaticamente:
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Configuracdo de PC com Bluetooth®

Para ativar as comunicagdes por Bluetooth® e ligar a PCs com Bluetooth®:

1. Clique no botéo Ativar Bluetooth no ecra Bluetooth® (consulte Figura 10)
para iniciar uma-pesquisa dos PCs com Bluetooth® nas proximidades

(a uma distancia de cerca de 100 m).

2. Quando a pesquisa terminar, clique no botéo adicionar E3 para autorizar
um computador com-Bluetooth® e mové-lo para a lista “Computadores
Autorizados”. Qs .computadores autorizados podem ser utilizados para
transferéncia.de dados e sdo apresentados como opgdes de destino em

ecras de.transferéncia de‘dados.

3. Se esta a ligar pela primeira'vez ao PC por Bluetooth®, introduza
0.coédigo. de emparelhamento do dispositivo ou confirme o cédigo de
emparelhamento enviado do PC.

Figura9. Utilitarios- Configuragdo de rede - Opgdes de cddigo de
emparelhamento de Bluetooth®

Configuragéo Bl PI OGN Atualizagéo do Software.
A . . End. MAC Bluetooth do P dor:
Atlvar bluetooth (Transferéncia e impresséo de dados) " D‘:;S;?w:czm;‘:g;ama ort
Computadores ndo autorizados nas proximi —— CompL es autorizados ———————————————

5C:F3:70:60:3B:C8 E INFYSVS001 5C:F3:70:60:3B:DE

Figura 10. Utilitarios - Configuracao de rede - Computadores com
Bluetooth®
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Configuracado de impressora Bluetooth®

. . ® . .
Para ligar a impressoras Bluetooth , consulte a Figura 11 e execute os seguintes
passos:

1. Certifique-se de que o botao Ativar Bluetooth no separador Bluetooth®
esta selecionado (consulte a Figura 10 na pagina 15).

2. Cliqueno separador Sobre na parte inferior do ecra.

3. Clique no separador Informagdes de Sistema.

4. ~Clique no botdolmpressora USB e, em seguida, clique na janela
depop up-Scan

5.y Quando a pesquisa.terminar, clique no botéo adicionar junto a
impressora pretendida na'lista Impressoras ndo autorizadas nas
proximidades para adiciona-la a lista de Impressoras autorizadas.
Ver-Figurad2 na pagina 17.

'SOBRE |\ Fechar]
Instituigao | Bostonscientific r
Modelo do Programador 3300
Nimero de Série do Programador 0000075
“Informacées de Sistema 7/ MeTEIEENE
Produto Modelo Versdo
Data Ma@lgement App 3931 1.02 .
[Selecgaes dalimpressoral| L Impressora USB |
ICD/CRT-D Sypport App T .
Selecione o botao *Procurar* para procurar impressoras bluetooth. ) ‘ R —
Installation ORerating Syste! Nimero de ias _1]
MAU App k
Network Setup A] n \ Impressora usa‘l
Pacemaker/CRT-P Support APp' SECT——\ 0%
Platform Operating System (DVT) 3920 1.01
PSA App 3922 1.02 [
imprimir | |
Quick Start 3923 1.01
{77 Para guardar o relatério pobre, introduza
Software Update App 3921 8 uma unidade USB e pres§ione Imprimir.
‘\
Utilitarios Seleccivnar Gl Registo em tempor... |

©)

[1] Separador Informagdes de Sistema; [2] Botdo'Scan; [3] Barra-de selegéo de
impressora USB

Figura 11. Configuracao da impressora Bluetooth®
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'UTILITARIOS

Fechal

Configuragao ::: el M OETEC TR Atualizagao do Software i
RECCCLIEER Ethernet e proxy.ii:
r End. MAC Bluetooth do P dor:
mmivar bluetooth (Transferéncia e impresséo de dados) n D'::s;;mczm;‘:g;ama or

Computadores ndo autorizados nas proximi — CompL es autorizados

| A Nome

‘ Endereco ‘ | | A Nome “ Endereco ‘ |

153306514

5C:F3:70:60:3B:DE !E E
5C:F3:70:60:3B:C8 IE
[

Utilitarios Seleccionar Gl Registo em tempo r...

Figura 12. Resultados da pesquisa da impressoraBluetooth®

OBSERVAGAO:

OBSERVAGAO:

OBSERVACAO:

O. utilizadorpode adicionar e configurar impressoras na
opgéo.de selecdo de impressoras, também nas aplicacbes
PG transvenosas.

Se constar mais.de uma’impressora na lista de
Impressoras Autorizadas, selecione a que pretende utilizar
e esta permanecera selecionada até que seja selecionada
uma-impressora diferente da lista Autorizada no ecré de
Impressoras Bluetooth.

Os nomes das.impressoras nao podem ser editados.nem
alterados:

Quando o Bluetooth® esta.ativado, se um.ecra apresentar as fungdes de
impressao, significa que.ira utilizar a impressora_selecionada.

Conetividade Ethernet

Contacte o seu-administrador.de rede ‘e consulte a Tabela‘1 na pagina 21 para
obter as definicbes'requeridas para ligar-a-rede Ethernet. A'ligacao Ethernet
pode ser definida paradigar automaticamenteca rede quando© cabo,Ethernet
¢é ligado. S6 pode ser definida uma ligagdo Ethernet'de cada vez.

Para utilizar a fungao Ligar automaticamente; selecione a opgao Ligar
automaticamente e, em seguida, prima o botao Ligar. Se-o.botao-Ligar
nao for premido, a liga¢ao automatica.ndo sera ativada.

OBSERVAGAO:

OBSERVAGAO:

Ligue.o-cabo:Ethernet apenas-ao conector daporta
Ethernet.RJ45 no’Programador-Modelo.3300.

A porta Ethernet do Programador Modelo 3300 é uma
ligagdo RJ-45. Ndo-ligue-uma tomada-telefonica-a esta
porta. Consulte a “Figura 2. Painel do lado esquerdo'do
Sistema de Programacao LATITUDE” na.pagina 8

para ver a porta-de ligagao Ethernet no-Programador
Modelo 3300.
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OBSERVAGAO: Quando ligado a uma rede Ethernet, o relégio interno
é definido pela rede. Se néao for utilizada uma ligagao
Ethernet, o relégio interno pode apresentar desfasamento
quevai até aos 12 minutos por ano e, por esse motivo, tem
de ser acertado manualmente. Se for necessario acertar
o0 reldgio interno, contacte a Boston Scientific Corporation
utilizando as informagbes na contracapa deste manual.

A Figura 13 lustra o ecra de‘configuragdo Ethernet e proxy com a opgéao Ligar
automaticamente e a Figura 14clustra os parametros necessarios quando utilizar
um servidor.proxy.

Para obteras.definicbes'de proxy, clique-no botédo “Utilizar servidor proxy”
(Figura 13) e introduza as informagées de proxy conforme indicado na Figura 14.

.

Contiguraséo. W Date e ore RS T MY Atueizasio do Software
CISTRTEA Etherneteproxy iy

Definicdes de Ethernet Definigcbes de proxy
Nome do host LPS-0000042 Utilizar servidor proxy
Definiges 1Pva
N . e Servidor proxy HTTP 10.34.87.19
Tipo de método Automatico(DHCP)
Porta proxy HTTP 443
Enderego MAC 00:20:0C:76:E3:19
Servidor DNS
Endereco IP 10.40.136.56

Mascara de rede 255.255.254.0
Gateway 10.40.136.1

Ligar automaticamente

Estado da ligagao Ligado

Figura 13. Utilitarios - Configuragao de rede --Ethernet e proxy

Servidor proxy HTTP
Porta proxy HTTP.

utilizar autenticagio de proxy
Nome de utilizador HTTP

Palavra-passe HTTP

Utilitarios

Figura 14. Utilitarios - Configuragao de rede - Ethernet e proxy - Definigoes
de proxy
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ASSISTENCIA

Para questdes relativas a operagéo ou reparagao do Sistema de Programagéao
LATITUDE contacte a Boston Scientific utilizando a informag&o na contracapa
deste manual. O Sistema de Programagéo LATITUDE sé pode ser reparado por
pessoal da BostonScientific.

Se o Sistema de‘Programacao, LATITUDE nao funcionar corretamente, verifique
se os cabos-elétricos estdo devidamente ligados e em bom estado (ou seja,
sem danos visiveis). Para problemas com impressoras ou monitores externos,
consulte o.manual desse dispositivo.

SEGURANGCA DO SISTEMA DE PROGRAMAGAO

Sao necessarias praticas sensiveis de seguranga para proteger os dados dos
pacientes e a integridade do Sistema de Programagé&o-quando estiver ligado a
uma rede. O.Programador Modelo 3300 inclui fungdes que facilitam a gestao
da 'seguranca de rede. Estas fungoes trabalham em conjunto com praticas de
seguranga dos hospitais’e clinicas para fornecer um funcionamento seguro do
Programador Modelo 3300 e'proteger a rede subjacente.

OBSERVAGAO: Todos os dados dos pacientes s&06 encriptados no disco
rigido.do Programador Modelo 3300 e o Programador
tem implementadas protegbes de seguranga de rede para
evitar ataques maliciosos.

Aligacao.do Programador Modelo 3300 a rede‘que inclui‘outros equipamentos,
pode resultarnos riscos identificados anteriormente: O administrador de rede do
hospital .efou clinica deve identificar, analisar, avaliar e controlar-estes riscos.

Seguranc¢a de rede

O Programador Modelo 3300-foi concebido e testado para limitar:a:forma
como comunica numa rede. Ao comunicar numa rede,.o. Programador. utiliza
protocolos aprovados pela industriapara autenticar servidores e encriptar os
dados transmitidos; Sé estdo abertas as ligagcdes. de rede necessarias. As
comunicagdes de rede sao originadas-pelo Programador.

Nao é permitido que software ndo“autorizado inicie comunicagées com

o Programador. Ligue o Programador.apenas-aredes geridas e seguras.
O Programador tem protegdes de.seguranca de rede implementadas para
evitar ataques maliciosos.
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Controlos fisicos

Mantenha bons procedimentos de controlo fisico no Programador Modelo 3300.
Um ambiente fisico seguroimpede o acesso ao interior do Programador.

Os dispositivos USB ligados ao Programador devem ser controlados para
limitar a entrada de software maligno. Podem estar armazenadas informagdes
sensiveis sobre os pacientes no disco rigido interno, pelo que devem ser
tomadas asprecaugdes para proteger o Programador contra acesso nao
autorizado.

Programador Modelo 3300-Comprometido

Se considera que o‘Programador Modelo 3300 foi comprometido por uma
ameagca.de seguranca, desligue o Programador, desligue-o da rede e, em
seguida, reinicie o Programador. Interrompa a utilizagdo do Programador
Modelo 3300 se falhar no autoteste do arranque ou se-nao funcionar conforme
esperado. Contacte os Servigos Técnicos da Boston Scientific Corporation
utilizando as’informagdes na contracapa deste manual ou contacte o
representantelocal da Boston:Scientific para-obter assisténcia adicional.

OBSERVACAO:- O Sistema de Programacéo LATITUDE né&o tem de ser
ligado a.uma rede para um funcionamento seguro.
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ESPECIFICAGOES

Tabela 1. Caracteristicas e configuragao da rede e conetividade

Caracteristica

Especificagao

Caracteristicas necessarias da rede de Tl

Ethernet IEEE 802.3u, 100 Mbps Full Duplex e
Half Duplex em 100BASE-TX
IEEE 802.3ab, 1 Gbps Full Duplex e
Half Duplex em 1000BASE-T

Wi-Fi IEEE 802.11g, 802.11n e 802.11ac

Situagdes de risco resultantes de
uma falha de rede

Nenhuma

Configuragao'requerida para rede de Tl

Ethernet

Enderecgo de IP dindmico ou estatico

Wi-Fi

Endereco de IP dinamico, utilizando as
especificacdes de IEEE 802.11g, 802.11n
ou'802.11ac para ligar a redes publicas/
nao seguras, WPA-PSK ou WPA2-PSK

Endereco Ethernet MAC

O enderego de rede MAC pode ser
apresentado e© nome do anfitrido
é editavel (consulte Figura 13 na
pagina 18)

Protocolo de Internet

IPv4

Modo DHCP.(Dynamic/Host
Configuration Protocol)

Ambos 0s'modos manual e automatico
de DHCP sao suportados

Endereco’Wi-Fi-MAC

Visivel (consulte Figura 7-ha
pagina 14)

INFORMAGOES SOBRE A GARANTIA

Para todas as informac6es sobre a-garantia, consulte o Manual do_Utilizador do
Sistema de Programacgao LATITUDE, Modelo 3300.
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