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VISAO GERAL DO SISTEMA DE GESTAO DE DADOS LATITUDE LINK™

O objetivo deste documento é o de fornecer aos prestadores de cuidados de saude e técnicos
informaticos uma compreensao basica do Sistema de Gestao de Dados LATITUDE Link™. Essas
pessoas podem utilizar este documento para:

« Sefamiliarizarem com os componentes do sistema
« Determinar a forma de instalar e configurar o sistema

«  Compreender como utilizar e manter o sistema

Ter uma compreensao basica dos componentes do sistema, processos e terminologia relacionada
pode ser util para fazer a manutencao do sistema e solucionar quaisquer problemas que possam surgir.

Aplicacao

O Sistema de Gestdao de Dados LATITUDE Link‘destina-se a transferir dados selecionados do paciente
e do dispositivo dos sistemas de programac¢ao da Boston Scientific para sistemas de registo médico
eletrénico (EMR, Electronic Medical Record).-ou para sistemas da Boston Scientific. O Sistema
de Gestao de Dados LATITUDE Link também-disponibiliza para ver dados selecionados do paciente
e do dispositivo.

Contra-indicacoes

O Sistema de Gestao de.Dados LATITUDE Link € contraindicado para-a utilizacao com quaisquer
dados de dispasitivos implantados;.a exce¢ao dedadosde dispositivos implantados compativeis
Boston Scientific. Nem todos os conjuntos de dados de dispositivos implantados Boston Scientific
sdo compativeis'com oSistema‘de Gestao-de Dados LATITUDE Link.

Funcionamento'do Sistema de Gestao de Dados LATITUDE Link

Os prestadores-de cuidados de satde realizam seguimentos ou-outras verificagées dos dispositivos
em pacientes com.dispositivos.implantados Boston Scientific com sistemas de:programacao da
Boston Scientific.

O prestador decuidades-de saude utiliza meios de-suporte‘amoviveis (por ex.,uma pen USB ou
um cartao microSD™) ou outros meios (por ex., tecnologia semfios Bluetooth) para importar dados
do paciente de umsistema’de programacao para o.Sistema de Gestao de Dados LATITUDE Link.

O Sistema de Gestdo de Dados LATITUDELink transfere 0s dados para o sistema EMR
e (para dispositivos S-ICD) carrega osidados-para a Boston-Scientific.

Os prestadores de cuidados desatde podem utilizar o Sistema de Gestao de Dados LATITUDE Link
para ver o estado de transferéncia e carregamento dos registos de dados, reenviar registos
e (para dispositivos S-ICD) ver dados e relatériosdos dispositivos associados a um registo.
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INSTALAR E CONFIGURAR O SISTEMA DE GESTAO DE DADOS LATITUDE LINK™

Visao geral da instalacao

O Sistema de Gestdo de Dados LATITUDE Link™ utiliza um sé computador designado (a estacao principal)
para transferir dados do dispositivo recebidos dos sistemas de programacao da Boston Scientific
para o sistema EMR do centro num formato compativel. Outros computadores na rede do centro
podem ser utilizados como estag¢des de importacao de dados. Estes computadores podem recolher
dados do sistema de programacao e envia-los para a estagao principal.
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Estagéo principal [Estacdo deimportagao Estagao de importagio
de dados de dados

O Sistema de Gestao de Dados LATITUDE Link consiste enyduas.aplicacdes de software:

1.

O Utilitario de importacao LATITUDE Link™ (instalado na'éstacao principal e nas estacoes
de'importacao de dados)
O Utilitario de importacaoimporta os.dados.do dispositivo do sistema de programacao
através de qualquer um’dos seguintes meios:
« Meios, de' suporte amoviveis: (comoe’ a _pen USB-no Programador/Registador/Monitor
Modelo 3120 ou o cartao-microSD™ no sistema.de programagao Modelo 3200)

« Tecnologia sem‘fios Bluetooth (come no Modelo 3200)

O Visualizador LATITUDE Link™ (instalado‘na estacao principal)

O Visualizador recebe dados do‘dispositivo do sistema.de programacao de uma ou mais
instalacoes do Utilitario de importacdo e transfere 0s dados paraum sistema EMR num
formato de dados configurado. O Visualizador disponibiliza para visualizacdo os relatérios

e dados do dispositivo S-ICD € pode também'carregar os dados do'S-ICD para servidores da
Boston Scientific para ajudar a facilitar os-servicos de assisténciatécnica da Boston Scientific.
Outros computadores ligados a rede podem.ser utilizados para aceder ao Visualizador
LATITUDE Link através de um web browser,

IMPORTANTE: Para evitar o envio de registos em‘duplicado ao sistema EMR, instale o
software do Visualizador LATITUDE Link apenas na estacdo principal designada. Néo o instale
nas estacoes de importagdo de dados.

OBSERVACAO: Para assegurar a instalacéo, atualizacées do software e o funcionamento
da aplicagdo corretos, é necessdrio cumprir as seguintes condicoes:
- Tanto a estacao principal como as estacdes de importacao de dados tém de manter uma
ligacdo a Internet.
+ A estacao principal tem de manter uma ligagao de rede ao sistema EMR pretendido.
» Cadaestacaodeimportacaode dadostem de manterumaligacao derede a estacao principal.

2 - Visao geral da instalacao



Instalar e configurar a estacao principal

OBSERVACAO: A instalacdo do Visualizador LATITUDE Link exige o acesso ao nivel de
administrador na estagao principal. Se néo tiver esse nivel de acesso, peca ao administrador do
sistema para executar a instalagdo.

1. Utilize o formulario «Informagdes necessarias para a configuracao do VISUALIZADOR
LATITUDE LINK» para recolher informacdes sobre o sistema EMR do centro.

2. Dirija-se ao site de transferéncia do LATITUDE Link (www.bostonscientific.com/latitudelink)
a partir da estacgao principal designada. Transfira e execute o ficheiro de instalacao
do Visualizador LATITUDE Link. Siga as instru¢des e indicagdes no ecra para executar
a instalacao. Quando o processo de instalagao estiver concluido, o proprio Visualizador
é iniciado e aparece um ecra de configuracao.

3. O URLdo Visualizador LATITUDE Link listado no ecra de configuracao é utilizado durante
a instalacao do Utilitario de importagao LATITUDE Link™ noutros computadores. Registe
o URL se planear fazé-lo.

URL:

4. Introduza as informagoes de configuracao.a partirdo formulario de informagdes
de configuragao concluido no passo 1.acima.

IMPORTANTE: Definicbes de Conectividade EMR incorretas podem levar a
transferéncia dedados-de sequimento -incluindo dados pessoais ~a um destino
ndo intéencional.

5.~ UApds.aintroducao-das informagdes de configuracaoinecessarias, reveja e modifique as
restantes opcdes conforme pretendido.

6. <~ Dirija-se.a¢ site de transferéncia-do LATITUDE Link (www.bostonscientific.com/latitudelink).
Transfira-€ execute oficheiro de instalacao do Utilitario-de importacao .LATITUDE Link.

OBSERVACAQ: Instalar o Utilitdrio de importacdo.L ATITUDE Link ndo-exige privilégios
de.administracao.

7. Ajanelado Utilitario de importacao € apresentada apods-a.instalagao. Feche esta janela.
E possivel aceder ao Utilitario de importacao aqualquer altura'utilizando o respetivo icone
no tabuleiro do'sistema;-que-se encontra junto a indicacao.de data e hora do computador.

8. A configuracao da estacao principal esta agoraconcluida.

OBSERVACAO: O Utilitdrio deimportagdo é instalado-éspecificamente para cada
conta de utilizador do computador. Se outros-utilizadores iniciarem sessdo neste
computador e tencionarem utilizar 0 Utilitdrio de.importacdo, cada utilizador tem
de instalar o software a partir darespetiva conta. Repita os passos 6 e 7 para cada
utilizador adicional.

9.  Se pretender configurar computadores adicionais que possam enviar dados de dispositivos
implantados a partir de um sistema de programacao para o seu sistema EMR, dirija-se a cada
um destes computadores e siga as instrucdes da seccao «Instalar e configurar estacdes de
importacao de dados adicionais (opcional)» deste documento.

Instalar e configurar a estacao principal - 3



INFORMACOES NECESSARIAS PARA A CONFIGURACAO DO VISUALIZADOR
LATITUDE LINK

Os seguintes parametros de configuracgédo sao utilizados para concluir a configuracao da
estacdo principal. Verifique com o administrador do sistema para determinar cada valor.

Nome do centro a utilizar no sistema EMR

Nome do centro
ou das instalacoes

Formato de integracao EMR

Generic HL7 2.3.1 ORU versao 1
XML versao 5.0 (Paceart)

HL7 2.3.1 ORU versao 1 (Centricity)

O00OO0O

IDCO (IHE PCD-09 revisao-2.0)

Informacoes de ligacdo.e método de transferéncia EMR

L Localizagao
O Ficheiro do ficheiro:
Nome do
() mup et Porta:
O HTTP-(utilizado com Nome do Porta:
formatoPaceart XML) host HTTP: ’

Idioma da mensagem EMR

D Idioma utilizado nas
mensagens do sistema EMR

4 - Informacao necessaria para a configuracao



Instalar e configurar estacoes de importacao de dados adicionais (opcional)

IMPORTANTE: As estacOes de importa¢do de dados opcionais devem ter apenas

o software Utilitario de importacao LATITUDE Link™ instalado. Néo instale numa
estacdo de importacdo de dados o software Visualizador LATITUDE Link™ que foi instalado
na estacao principal.

Y

Dirija-se ao site de transferéncia do LATITUDE Link (www.bostonscientific.com/latitudelink).
Transfira e execute o ficheiro de instalacao do Utilitario de importagao LATITUDE Link.

OBSERVACAO: |Instalar o Utilitdrio de importacé@o LATITUDE Link ndo exige privilégios
de administragdo.

2. Aposainstalacao da aplicacao, esta inicia-se automaticamente e abre-se na janela
de configuracao.

3. Anule a selecao da opgao que indica.que o Visualizador LATITUDE Link esta instalado
neste computador.

4.  Substitua o conteudo-do campo doJRL do Visualizador LATITUDE Link pela localizacao
de rede que registou durante o passo 3 da seccao Instalar e configurar a estacao principal.

OBSERVACAO: QURL doVisualizador LATITUDE Link encontra-se na op¢do de gestdo
de configurd¢do-do menu.de gestdo do.centrodo Visualizador.

5. Guarde‘aconfiguracao e feche a janela do Utilitario de importacao. E possivel aceder
ao Utilitario.de importacao a qualquer altura-utilizando o respetivo icone no tabuleiro
do-sistema, que se encontra junto aindicacao dedata e hora do.computador.

6. A configuracao daestagao de importacao de dados esta agora concluida.

OBSERVACAO: O Utilitdrio deiimportacéo é instalado especificamente para cada
conta'de.utilizador de computador. Se-outros utilizadores.iniciarem sessdo neste
computador e tencionarem utilizar o Utilitdrio.de importacdo, cada utilizador tem
deinstalar o software-a partirdarespetiva conta. Repita 0s-passos-1 a 5para cada
utilizador adicional.

Instalar e configurar estagées opcionais — 5



UTILIZAR O SISTEMA DE GESTAO DE DADOS LATITUDE LINK ™

Importar e transferir dados para o sistema EMR

Os dados de seguimento podem ser importados para o Sistema de Gestao de Dados LATITUDE Link
através de meios de suporte amoviveis ou tecnologia sem fios Bluetooth.

OBSERVACAO: Os dados de sequimento importados para o Sistema de Gestéo de
Dados LATITUDE Link podem incluir dados pessoais do tipo que normalmente se mantém
protegido. Consulte o KANEXO A: OUTRAS INFORMACOES» na pdgina 9 para obter mais
informacées.

Importar de meios de suporte amoviveis

Para importar dados de seguimento de meios de suporte amoviveis — como uma pen USB
ou um cartao microSD™ - insira o0 meio de suporte num computador que tenha o Utilitario
de importacao LATITUDE Link instalado. O Utilitario de importacao ira recuperar os dados
e envia-los ao Visualizador LATITUDELink, onde poderao ser transferidos (automatica ou
manualmente) para o sistema EMR ou carregados para a Boston Scientific.

Importar com a transferéncia de ficheiros Bluetooth

De forma a transferir com sucesso os dados dé’seguimento com a tecnologia sem fios
Bluetooth, o equipamento de-exportagao.de dados (porex., sistema de programacao)

tem de ser primeiro-emparelhado'com 6.computador.do Utilitario. de importacao
LATITUDE Link. Siga as-instrucées de.emparelhamento fornecidas com o equipamento

de envio parao conseguir, Em seguida, a-aplica¢ao Utilitario.de importacao LATITUDE Link
tem de ser.configurada-para importar dadosda pasta'de partilha.de Bluetooth do préprio
computador. Verifique.as definicées de Bluetooth-do computador para.determinar

o caminho-para ajpasta utilizada.

Aceda a configuracao.do Utilitario. de importagao LATITUDE Link clicando.no.respetivo
icone da aplicacao~ localizado 'no tahuleiro do sistema que se encontrajunto aiindicacao
de data e hora‘do computador — e selecionando.a opgao de alteracao da configuracao.
Escreva o caminhapara apasta de partilha Bluetooth.no campo de configuracao da pasta.

Os dados de seguimento sdao-enviados para o Sistema,de Gestao de Dados L ATITUDE Link
iniciando o processo de transferéncia.de ficheiros no sistema externo (por-ex.; a’sistema
de programacao) apés o estabelecimento da ligagao Bluetooth. O Utilitario deimportacao
ird recuperar os dados e envia-loes ao Visualizador LATITUDE Link,.onde poderao ser
transferidos (automatica ou manualmente),para o sistemaEMR-ou carregados para

a Boston Scientific.

Ver lista de seguimentos

O Visualizador LATITUDE Link oferece a capacidade de ver.a lista'de seguimentos que foram
importados para o Sistema de Gestdao de Dados LATITUDE Link, bem como o estado da respetiva
transferéncia para o sistema EMR. Também é possivel enviar ou reenviar os seguimentos para

o sistema EMR selecionando os registos pretendidos e iniciando a transferéncia para EMR.

E possivel ver detalhadamente os dados de seguimento do S-ICD selecionando o registo individual.

Por predefinicao, o Visualizador é iniciado automaticamente apds a conclusao de uma operacao
de importacdao de dados. Também é possivel obter acesso independentemente utilizando o atalho
localizado na pasta Boston Scientific no menu inicial.

(Iniciar > Todos os programas > pasta Boston Scientific)

6 — Utilizar o sistema



Gerir centro
Gerir configuracao

O Sistema de Gestao de Dados LATITUDE Link oferece diversas op¢des de configuragao
pos-instalagao. Estas incluem as seguintes:

« opgcao dos relatérios a incluir nas mensagens EMR (os relatorios disponiveis deste
grupo sao agregados num ficheiro para transferéncia EMR);

« se os dados de seguimento sao ou nao automaticamente transferidos para o sistema
EMR e carregados para a Boston Scientific;

« defini¢des de conectividade EMR; e
« gestao de comunicagao segura (Ver «Ativar comunicagdes seguras» na pagina 7.)
Gerir dados transferidos para a BSC

Os dados de S-ICD importados podem ser transferidos para a Boston Scientific (BSC)

e utilizados se for necessdria assisténcia-dos Servicos Técnicos da Boston Scientific.

E possivel ver uma lista de segtimentos e o respetivo estado de transferéncia para

a BSC - bem como enviar.ou reenviar seguimentos para a BSC — selecionando os registos
pretendidos e iniciando'a'transferéncia para’a BSC:

Gerir utilizadores do.centro

O controlo do‘acesso de utilizadores LATITUDE Link nao esta ativado-por predefinicao
durante a instalagao. Um administrador.designado pode ativar esta funcao apds
ainstalacao, para‘criar.e gerircontas de utilizadores.

Eliminar dados de seguimento

O Sistema de Gestao de Dados LATITUDE Link-armazena indefinidamente todos os
dados deiseguimento importados. Desta forma é possivel os utilizadores reenviarem
seguimentos ao sistema EMR e/oua'BSC, ou verem detalhes de-dispositivos implantados
selecionados. Os registos dos dados de seqguimento-podem ser eliminados do Sistema de
Gestao de Dados LAHTUDELink em qualquer altura, se-pretendido.

IMPORTANTE: Os seguimentos que tiverem sido-eliminados do'Sistema-de Gestédo de
Dados LATITUDELink nGo‘estdo disponiveis parareenvio ou visualiza¢do e ndo podem ser
novamente importados para.0Sistema de Gestdo de Dados LATITUDE Link.

Utilizar o sistema -7



MANUTENCAO

Atualizacoes do software

Podem ficar disponiveis atualizacdes do software para o Visualizador LATITUDE Link ou
para o Utilitario de importacao LATITUDE Link. O utilizador sera notificado quando forem
lancadas novas atualizacoes.

Para atualizar o Visualizador LATITUDE Link, execute o programa Atualizador do
LATITUDE Link instalado com a aplicacao e siga as instrucdes fornecidas.

Para atualizar o Utilitario de importacao LATITUDE Link, selecione a op¢ao de actualizagao
do software quando esta for apresentada.

IMPORTANTE: O software instalado tem de ser mantido atualizado para assegurar

a aplicacdo de alteracdes importantes. A utiliza¢do continuada de software desatualizado
pode aumentar a exposicéo a possiveis problemas de funcionalidade ou precisdo de dados
que sdo resolvidas no software atualizado.

Back-up e restauro de dados

E possivel fazer back-up des dados de seguimento armazenades pelo Sistema de Gestdo
de Dados LATITUDE Link copiando todo.o conteudo’da localizacdo da base de dados
instalada para uma localizagédo adequada. Qs dados podem ser restaurados sobrepondo
totalmente a localizacao da-base-de dados instalada.com o contelido do back-up.

8 — Manutencao



ANEXO A: OUTRAS INFORMACOES
Proteger os dados LATITUDE Link™

Os dados de seguimento importados para o Sistema de Gestao de Dados LATITUDE Link™ incluem
dados pessoais, que sao armazenados sem encriptacao na base de dados do Sistema de Gestao

de Dados LATITUDE Link. Para manter estes dados pessoais protegidos, a localizacao do sistema

de ficheiros que contém a base de dados do sistema tem de ter controlos de acesso adequados.

A encriptacao de dados e a seguranca de ficheiros nao fazem parte do Sistema de Gestao de Dados
LATITUDE Link.

O Sistema de Gestdo de Dados LATITUDE Link emprega a funcao bésica «eliminar» do computador
quando o utilizador pede para remover dados de seguimento da respetiva base de dados. Assim, os
dados de seguimento eliminados - que contém dados pessoais — devem ser protegidos impedindo
a recuperacao de dados de ficheiros eliminados ao nivel do sistema de ficheiros do computador.

Ativar comunicag¢oes seguras

IMPORTANTE: Esta configura¢do exige umyadministrador informdtico com competéncia em
comunicagées SSL.

As comunicagdes seguras com e Visualizador LATITUDE Link nao estao ativadas por predefinicao
durante a instalacao. Ativar.as.comunicagdes seguras permite comunicacdes encriptadas entre

o Utilitario de importacao e o Visualizador, e entre um'web browser'e o Visualizador. Para ativar

esta capacidade;'é'necessario fornecer a aplicacaoum par. de chayes de encriptagao e um certificado.
Os seguintes-passos devem ser efetuados.por alguém-com competéncias.SSL'e com acesso ao nivel
da administracao-a-estagao principal onde o Visualizador estd instalado:

1., Recuperar-pares de chaves e certificados

Coordene comumaiinfraestrutura’de chaves publica.(quer internamente na empresa,
quer-através de terceiros) para-gerar s seguintes itens:

« Umpar dechaves composto.por uma chave publica e uma privada.
« Umcertificado assinado-per uma-Autaridade-de Certificacao-de confianga.

IMPORTANTE:. O certificado tem-de listar o nome comum cofrespondente.ao nome
totalmente qualificade.da rede do Visualizador LATITUDE Link. Este encentra-se na pdgina
de configuragdo do Visualizador.como URL do Visualizador LATITUDE Link. Por exemplo,
se a pdgina de configuracgdo apresentar o URL http://computer123.myclinic.com/latc,

0 nome de rede a utilizar seria computer123.myclinic.com.

Forneca o par de chaves e certificado numficheiro formatado PKCS#12 protegido pela
password fornecida pela infraestrutura de chaves publica.

IMPORTANTE: Se a Autoridade de Certificacdo que assina for intermedidria, a loja
PKCS#12 tem de incluir o encadeamento de certificados.

ANEXO A: Outras informacdes - 9



2. Configure o Visualizador LATITUDE Link

A partir do computador com o software do Visualizador instalado, navegue para a pasta
de instalacdo e para a subpasta «config».

Edite o ficheiro latitude-link.properties com as seguintes alteracdes:

+ Atualize latitude.link.keystore.path para adicionar o caminho de armazenamento da
chave e nome do ficheiro (por ex., latitude.link.keystore.path=caminho e nome do
ficheiro). Se o nome do ficheiro for especificado sem caminho, é utilizado o caminho
atual (ou seja, a subpasta config).

+ Atualize latitude.link.keystore.password para adicionar a password de armazenamento
da chave fornecida pela infraestrutura de chave publica (por ex., latitude.link.keystore.
password=password).

« Atualize latitude.link.ssl.port para especificar o nUmero de porta SSL pretendido
(por ex., latitude.link.ssl.port=ntimero de porta).

IMPORTANTE: Este ficheiro de'configuracdorird conter informagoes essenciais sobre
o acesso a informagdes de chave seguras. Para manter estas informacdes protegidas,
certifique-se de que os controlos-de acesso‘ao sistema-de ficheiros sdo adequados para
este ficheiro.

3. Reinicie o servigo Visualizador LATITUDE Link através do programa Servicos Windows.

As comunicag¢Oes SSL.irdao serativadas apds a conclusao destes passos: Esta acao pode ser
confirmada navegando para a paginaprincipal do Visualizador e assegurando que o browser tem
as comunicagdes seguras ativadas (ou seja, que o protocolo https estd’a ser utilizado e o icone de
seguranca do-cadeado indica uma-ligacao segura).

Requisitos do sistema

O Visualizador_e“o Utilitario-de importacao, LATITUDE Link foram desenvolvidos para execucao no
sistema operativo Windows.

O Visualizador LATITUDE Link foi desenvolvido para suportar os seguintes web browsers;
« Browser Internet Explorer®
+  Browser Mozilla Firefox™
+  Browser Google Chrome™

OBSERVACAO: O Visualizador e o Utilitdrio.de importacdo LATITUDE Link foram
desenvolvidos com os sistemas operativos-e’browsers em-utilizacdo na altura. O software
pode ndo funcionar devidamente com sistemasoperativos ou-browsers desenvolvidos
posteriormente. Contacte os Servicos Técnicos da Boston Scientific através do nimero
1-800-CARDIAC (227-3422) ou a sua filial local'para obter uma lista dos sistemas operativos
e web browsers suportados.
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